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Основания обработки и обеспечения безопасности персональных данных военнослужащих

Ю.С. Забудько, соискатель Академии Генеральной прокуратуры Российской Федерации

Согласно ст. 3 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)
.
В военных организациях, как в любом ином юридическом лице, осуществляется обработка персональных данных, под которой понимается - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

При обработке персональных данных необходимо, в первую очередь, обращать внимание на законность сбора персональных данных, включая соответствие объема собираемых данных целях их обработки, и принимаемые меры, направленные на обеспечение безопасности персональных данных. Нарушение указанных требований является одним из самых распространенных нарушений требований законодательства Российской Федерации в области персональных данных. 
Законными основаниями обработки персональных данных являются:

– согласие военнослужащего/гражданского служащего (работника) на обработку персональных данных (в случаях, предусмотренных законом);

– иные правовые основания, установленные федеральными законами, подзаконными нормативными правовыми актами, ведомственными актами федеральных органов исполнительной власти, в соответствии с которыми в военных организациях с учетом выполняемых ими задач и реализуемых функций осуществляется обработка персональных данных соответствующих субъектов. 

Между тем, в военных организациях необходимо разделять обработку персональных данных, с одной стороны, непосредственно военнослужащих, проходящих военную службу по призыву или по контракту в Вооруженных Силах Российской Федерации (в том числе лиц, уволенных с военной службы) и членов из семей, с другой, гражданских государственных служащих и работников (гражданского персонала) воинских частей и органов военного управления. Правовые основания обработки и объем собираемых персональных данных указанных категорий граждан будет значительно отличаться.

К общим правовым основаниям обработки персональных данных относятся:

– Трудовой кодекс Российской Федерации
 (ст. 65 определяет перечень документов, предъявляемых при заключении трудового договора). Необходимо отметить, что запрещается требовать от лица, поступающего на работу, документы помимо предусмотренных ТК Российской Федерации, иными федеральными законами, указами Президента Российской Федерации и постановлениями Правительства Российской Федерации;

– Федеральный закон от 28 марта 1998 г. № 53-ФЗ «О воинской обязанности и военной службе»
 (ст. 8 предусмотрен перечень документов воинского учета, содержащих сведения о гражданине);

– Федеральный закон от 27 мая 1998 г. № 76-ФЗ «О статусе военнослужащих»
;

– Федеральный закон от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»
 (ст. ст. 20, 26);

– Положение о порядке прохождения военной службы, утвержденное Указом Президента Российской Федерации «Вопросы прохождения военной службы» от 16 сентября 1999 г. № 1237 (ст. ст. 4, 5)
; 

– Положение о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела, утвержденное Указом Президента Российской Федерации от 30 мая 2005 г. № 609
;

– Положение о воинском учете, утвержденное постановлением Правительства Российской Федерации от 27 ноября 2006 г. № 719
 (п. 19) и ряд других.

Кроме того, применительно к рассматриваемой ситуации, статьи 10 и 11 Федерального закона «О персональных данных» предоставляют возможность обработки специальных категорий персональных данных (касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, а также данных о судимости) и биометрических персональных данных субъектов (сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность) без согласия соответствующих лиц в случаях, предусмотренных законодательством Российской Федерации об обороне
 и о безопасности
.

Руководствуясь ч. 3 ст. 55 Конституции Российской Федерации
 можно конкретизировать, что права и свободы человека и гражданина, а в данном случае речь идет именно о праве на неприкосновенность частной жизни, личную и семейную тайну (ст. ст. 23 и 24), могут быть ограничены федеральным законом только в той мере, в какой это необходимо в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства. 

Следовательно, необходимо иметь ввиду, что возможность обработки специальных категорий персональных данных либо биометрических персональных данных без согласия лица допускаются лишь в той мере, в которой это необходимо, например, для осуществления мобилизационной подготовки или в целях формирования мобилизационных людских ресурсов. 

Анализ уведомлений об обработке персональных данных, направленных в Роскомнадзор
 Министерством обороны Российской Федерации и подведомственными ему военными организациями, свидетельствует, что цели обработки персональных данных отличаются большим разнообразием и не всегда соответствуют требованиям вышеуказанного законодательства и выполняемым функциям. 

Для обеспечения безопасности персональных данных, в том числе обрабатываемых в информационных системах персональных данных (например «Кадры»), необходимо принять правовые, организационные и технические меры, предусмотренные главой 4 Федерального закона «О персональных данных» и постановлениями Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»
, от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»
 и от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
.
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